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ПРЕДИСЛОВИЕ 
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1. Область применения 

 

2.1. Настоящее Положение устанавливает требования к обеспечению 
защиты обучающихся от информации, причиняющей вред их здоровью и (или) 
развитию, при осуществлении образовательной деятельности в филиале 
федерального государственного бюджетного образовательного учреждения 
высшего образования «Петербургский государственный университет путей 
сообщения Императора Александра I» в г. Ярославле (далее – Филиал, 

Ярославский филиал ПГУПС). 
2.2. Положение распространяется на: 
− обучающихся; 
− педагогических работников; 
− административный персонал; 
− иных лиц, имеющих доступ к информационным ресурсам 

Ярославского филиала ПГУПС. 

1.3. Требования настоящего Положения обязательны при использовании: 
− сети Интернет; 
− электронной информационно-образовательной среды (ЭИОС); 
− системы дистанционного обучения (в том числе на базе Moodle); 
− локальных и облачных информационных ресурсов Ярославского 

филиала ПГУПС. 

 

2. Нормативные ссылки 

 

Настоящее Положение разработано в соответствии со следующими 
нормативно-правовыми документами: 

Федеральным законом от 29.12.2010 № 436-ФЗ «О защите детей от 
информации, причиняющей вред их здоровью и развитию»; 

Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в 
Российской Федерации»; 

Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, 
информационных технологиях и о защите информации»; 

Приказом Минкомсвязи России от 16.06.2014 № 161 «Об утверждении 
требований к административным и организационным мерам, техническим и 
программно-аппаратным средствам защиты детей от информации, причиняющей 
вред их здоровью и (или) развитию». 

Уставом федерального государственного бюджетного образовательного 
учреждение высшего образования «Петербургский государственный университет 
путей сообщения Императора Александра I»; 

Положением о филиале государственного бюджетного образовательного 
учреждения высшего образования «Петербургский государственный университет 
путей сообщения Императора Александра I» в г. Ярославле. 

При пользовании ссылочными документами следует использовать 
последнюю (действующую) версию документа. 
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3. Термины и определения 

 

Информация, причиняющая вред здоровью и (или) развитию 
обучающихся - информация, запрещенная либо ограниченная для 
распространения среди детей в соответствии с законодательством Российской 
Федерации. 

Электронная информационно-образовательная среда (ЭИОС) — 

совокупность информационных ресурсов, информационных технологий и 
телекоммуникационных средств, обеспечивающих освоение образовательных 
программ. 

Система дистанционного обучения - программная платформа, 
используемая для организации образовательного процесса в электронной форме. 

Контент - любые текстовые, графические, аудио-, видео- и иные материалы, 
размещаемые в информационных системах Филиала. 

 

4. Обозначения и сокращения 

 

В настоящем Положении применяются следующие сокращения: 

Филиал, Ярославский филиал ПГУПС - филиал федерального 
государственного бюджетного образовательного учреждения высшего 
образования «Петербургский государственный университет путей сообщения 
Императора Александра I» в г. Ярославле; 

ЭИОС - электронная информационно-образовательная среда; 
ИТ - информационные технологии; 
РФ - Российская Федерация. 
 

5. Ответственность и полномочия 

 

5.1. Настоящее Положение утверждается приказом директора Филиала. 
5.2. Ответственные за информационную безопасность: 
− организуют внедрение мер защиты; 
− осуществляют контроль соблюдения требований; 
− координируют работу по предотвращению нарушений. 
5.3. Администраторы информационных систем: 
− обеспечивают техническую защиту информационных ресурсов; 
− настраивают фильтрацию и разграничение доступа; 
− контролируют функционирование ЭИОС и системы дистанционного 

обучения. 

5.4. Педагогические работники: 
− осуществляют контроль учебных материалов; 
− не допускают размещения запрещенной информации; 
− учитывают возрастные особенности обучающихся. 
5.5. Обучающиеся: 
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− соблюдают требования настоящего Положения; 
− не распространяют запрещенную информацию; 
− информируют о выявленных нарушениях. 

 

6. Общие положения 

 

6.1. Настоящее Положение определяет порядок защиты обучающихся от 
информации, причиняющей вред их здоровью и (или) развитию. 

 

6.2. Под информацией, причиняющей вред, понимается информация, 
запрещенная или ограниченная для распространения среди детей в соответствии 
с законодательством Российской Федерации. 

 

7. Категории информации 

 

7.1. К информации, запрещенной для распространения среди 
обучающихся, относится информация, предусмотренная Федеральным законом 
№ 436-ФЗ, включая: 

− побуждающую к причинению вреда жизни и здоровью, включая 
суицид; 

− способствующую употреблению наркотических средств, алкоголя, 
табачной продукции; 

− оправдывающую насилие, жестокость и противоправное поведение; 
− содержащую порнографические материалы; 
− содержащую нецензурную брань; 
− иную запрещенную информацию. 
7.2. К информации, распространение которой ограничено, относится 

информация, классифицируемая по возрастным категориям: 
− 0+;  

− 6+; 

− 12+;  

− 16+;  

− 18+. 

7.3. Классификация информационной продукции осуществляется в 
соответствии с законодательством Российской Федерации. 

 

8. Организация защиты обучающихся 

 

8.1. Защита обучающихся от вредной информации обеспечивается 
посредством совокупности технических и организационных мер. 

8.2. Технические меры: 
− применение систем контент-фильтрации доступа к сети Интернет; 
− ограничение доступа к запрещенным сайтам и ресурсам; 
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− использование антивирусной защиты; 
− администрирование доступа пользователей (разграничение прав); 
− ведение журналов (логов) доступа при необходимости. 
8.3. Организационные меры: 
− разработка и актуализация локальных нормативных актов; 
− назначение ответственных лиц за информационную безопасность; 
− проведение инструктажей и разъяснительной работы; 
− контроль использования информационных ресурсов. 
 

8.4. Меры в соответствии с Приказом Минкомсвязи России № 161: 
− применение систем контентной фильтрации и ограничения доступа к 

запрещенным ресурсам; 
− идентификация и аутентификация пользователей при доступе к 

информационным системам; 
− разграничение прав доступа пользователей; 
− учет и контроль действий пользователей (при необходимости); 
− предотвращение несанкционированного доступа к информационным 

ресурсам; 
− организация безопасного доступа к сети Интернет в помещениях 

Филиала; 

− проведение мероприятий по информированию обучающихся о 
безопасном использовании сети Интернет. 

 

9. Защита в ЭИОС и системе дистанционного обучения 

 

9.1. В рамках функционирования электронной информационно-

образовательной среды (ЭИОС) и системы дистанционного обучения 
обеспечивается: 

− контроль содержания учебных курсов и материалов; 
− предварительная проверка материалов, размещаемых 

педагогическими работниками; 
− модерация пользовательского контента (форумы, задания, 

загружаемые файлы); 
− ограничение доступа к внешним ресурсам при необходимости; 
− разграничение прав доступа пользователей (администратор, 

преподаватель, обучающийся); 
− ведение учета действий пользователей (при необходимости). 
9.2. Ответственность за размещаемый в ЭИОС контент несут: 
− педагогические работники - за учебные материалы; 
− обучающиеся - за размещаемые ими материалы и сообщения; 
− администраторы - за техническую безопасность и корректную работу 

системы. 
 



8 

 

10. Обязанности участников образовательного процесса 

 

10.1. Филиал обязан: 
− обеспечивать защиту обучающихся от вредной информации; 
− внедрять технические и организационные меры защиты; 
− обеспечивать безопасное функционирование ЭИОС; 
− осуществлять контроль соблюдения требований настоящего 

Положения. 
10.2. Педагогические работники обязаны: 
− использовать только проверенные и допустимые информационные 

материалы; 
− не допускать размещения запрещенной информации; 
− осуществлять предварительный контроль учебных материалов; 
− учитывать возрастные особенности обучающихся при подборе 

контента. 
10.3. Обучающиеся обязаны: 
− соблюдать требования настоящего Положения; 
− не распространять запрещенную информацию; 
− не размещать вредоносный или запрещенный контент в ЭИОС; 
− информировать работников Филиала о выявленных нарушениях. 
10.4. Администраторы информационных систем обязаны: 
− обеспечивать настройку фильтрации и разграничения доступа; 
− контролировать функционирование ЭИОС и системы дистанционного 

обучения; 

− своевременно реагировать на выявленные нарушения и инциденты. 
 

11. Контроль и реагирование 

 

11.1. Контроль соблюдения настоящего Положения осуществляется 
назначенными ответственными лицами. 

11.2. Контроль может осуществляться в форме: 
− плановых проверок; 
− внеплановых проверок (при выявлении нарушений или поступлении 

информации о них). 
11.3. При выявлении нарушений: 
− фиксируется факт нарушения; 
− принимаются меры по ограничению доступа к запрещенной 

информации; 
− проводится служебная проверка; 
− при необходимости информация доводится до руководства Филиала. 
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12. Ответственность 

 

12.1. Лица, виновные в нарушении требований настоящего Положения, 
несут ответственность в соответствии с законодательством Российской 
Федерации. 

12.2. В зависимости от характера нарушения могут применяться: 
− дисциплинарные меры; 
− административная ответственность; 
− иные меры, предусмотренные законодательством Российской 

Федерации. 
 

13. Заключительные положения 

 

13.1. Настоящее Положение утверждается приказом директора Филиала. 

13.2. Положение подлежит пересмотру при изменении законодательства 
Российской Федерации или условий образовательной деятельности. 
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